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Тип дисципліни – нормативна. 

Викладач – Супруненко Оксана Олександрівна, кандидат технічних наук, 

доцент. 

Мова вивчення – українська. 

Форми організації освітнього процесу – лекції, лабораторні заняття, 

самостійна робота, індивідуальні творчі завдання. 

Заплановані результати навчання: У результаті вивчення дисципліни 

студент повинен: 

 знати про потенційні загрози інформації і програмним системам у 

сучасних у комп‘ютерних мережах; 

 знати та вміти цілеспрямовано використовувати правову та нормативну 

базу щодо порядку обробки, захисту та поширення інформації у 

комп‘ютерних мережах; 

 знати технології оцінки рівня стійкості захисту ПЗ, складові політики 

безпеки сучасної організації; 

 знати методи та засоби захисту інформації від зовнішніх загроз, в тому 

числі від хакерських атак, комп‘ютерних вірусів та іншого 

небезпечного програмного забезпечення; 
 знати принципи та структуру систем захисту програмних систем від 

несанкціонованого доступу; 

 знати методи криптографічного захисту від порушення конфідентцій-

ності та цілісності інформації, як підґрунтя для створення підсистем 

захисту ПЗ, що реалізуються студентами на практиці; 

 вміти аналізувати потенційні загрози при збереженні цілісності, 

доступності та конфіденційності інформації у комп‘ютерних мережах 

організації, та використовувати методи та засоби захисту програм та 

даних організації; 

 вміти з реалізовувати елементи системи захисту від несанкціонованого 

доступу, в тому числі криптографічні засоби захисту інформації від 

порушення конфіденційності; 



 мати навички захисту особистої інформації у мережі Internet; 

 мати навички відстеження оперативної інформації про нові загрози 

безпеці інформації та програмним системам. 

 

Компетентності студента: 
 здатність цілеспрямовано використовувати правові та нормативні 

документи щодо порядку обробки, захисту та поширення інформації; 

 вміння відстежувати та критично оцінювати інформаційні джерела про 

нові загрози безпеці інформації та програмними системам;  

 спроможність встановлювати та аналізувати потенційні загрози 

збереженим даним та програмному забезпеченню, а також канали їх 

реалізації; 

 здатність застосовувати способи, методи та засоби захисту програм та 

даних від загроз конфіденційності, цілісності та доступності; 

 здатність створювати модулі захисту програм та даних із застосуванням 

сучасних  методів криптографії; 

 здатність формувати структуру системи захисту програмного продукту 

від несанкціонованого доступу та реалізовувати складові створеного 

проекту; 

 здатність представляти та аргументовано обґрунтовувати реалізоване 

технічне рішення під час прилюдного захисту роботи. 

 

Змістові модулі (перелік тем): 
Змістовий модуль 1. Основи безпеки інформації та програмного забезпечення  

Тема 1.1. Поняття про інформаційну безпеку. Правова та нормативна база щодо 

порядку обробки, захисту та поширення інформації. 

Тема 1.2. Грані інформаційної безпеки, основні загрози та способи протидії. 

Об‘єктно-орієнтований підхід для забезпечення інформаційної безпеки. Заходи та 

засоби реалізації інформаційної безпеки. Політика безпеки. 

Тема 1.3. Види хакерських атак. Основні небезпеки. DDoS-атаки, об‘єкти та 

способи протидії.  

Змістовий модуль 2. Комп’ютерні віруси та методи боротьби з ними  

Тема 1.1. Класифікація комп‘ютерних вірусів. Еволюція програмного забезпечення 

та комп’ютерних вірусів.  

Тема 1.2. Особливості внесення комп‘ютерних вірусів. Антивірусний захист 

комп’ютеризованого робочого місця, програмні засоби та організаційні заходи.  

Тема 1.3. Програмні засоби та організаційні заходи захисту мережевих систем. 

Профіль особистої інформаційної безпеки. 

Змістовий модуль 3. Технічний захист внутрішнього периметру  

Тема 1.1. Програмні та апаратно-програмі засоби захисту інформації. Структура 

системи захисту від несанкціонованого доступу.  

Тема 1.2. Методи сучасної криптографії. Ідентифікація та аутентифікація. 

Парольний захист. Стійкі паролі, особливості реалізації парольного захисту.  

Тема 1.3. Клавіатурні шпигуни (кейлогери), механізми їх функціонування, засоби 

захисту від кейлогерів. 



Тема 1.4. Самовиліковне програмне забезпечення, структура, функції та 

перспективи впровадження. 
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